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Кон фи ден ци аль ность дан ных

Вы шел пя тый го до вой от чет Electronic Frontier Foundation 
по кон фи ден ци аль но сти и про зрач но сти он лайн, 

где объ  яс  ня  ют  ся по след ст вия для всех на ших дан ных.

М
ы жи вем циф ро вы ми жиз ня ми: 
от раз ме ще ния ви део в со ци аль
ных се тях до при ло же ний, оп ре де
ляю щих на ше ме сто на хо ж де ние 

на мо биль ном те ле фо не; от вво да дан ных для про
вер ки поч ты до со хра нен ных до ку мен тов, и, ко неч
но же, на ше го жур на ла по се ще ний. Лич ное, скры тое 
и да же смеш ное — все это пе ре но сит ся в па ке ты 
дан ных и раз ле та ет ся по оп то во ло кон ным ар те
ри ям се ти. 

Хо тя в на шей обыч ной жиз ни на дво ре XXI век, 
за ко но да тель ст во не ус пе ва ет за вре ме нем. На дан
ный мо мент, Кон гресс США не удо су жил ся об но
вить За кон о кон фи ден ци аль но сти элек трон ных 
ком му ни ка ций 1986 г. [Electronic Com
munications Privacy Act], что бы за фик
си ро вать, что элек трон ная поч та, ко то
рая хра нит ся доль ше шес ти ме ся цев, 
долж на иметь та кую же за щи ту, что 
и поч та, ко то рая хра нит ся ме нее шес ти 

ме ся цев. Кон гресс так же умыш лен но за тя ги ва ет 
пре кра ще ние не из би ра тель ной слеж ки АНБ за он
лайнком му ни ка ция ми, и дол жен про вес ти силь
ные ре фор мы, ко то рых мы за слу жи ва ем. Бо лее 
то го, Кон гресс го тов еще силь нее ухуд шить си туа
цию, рас смат ри вая пред ло же ния уза ко нить пра ви
тель ст вен ное «про ник но ве ние с чер но го хо да» (как 
и пра ви тель ст во Ве ли ко бри та нии в дан ный мо мент) 
в тех но ло гии, ко то рые мы ис поль зу ем для циф ро
вых ком му ни ка ций. 

В по доб ных ус ло ви ях мы все боль ше ожи да ем, 
что са ми тех но ло ги че  ские ком па нии нач нут при
дер жи вать ся са мой стро гой по ли ти ки по за щи те 
прав поль зо ва те ля. Од на ко ка кие ком па нии бу дут 

за щи щать поль зо ва те лей, на стаи вая на про зрач
но сти и стро гом со от вет ст вии за ко ну при ис поль зо
ва нии пра ви тель ст вом поль зо ва тель ских дан ных? 
И ка кие ком па нии сде ла ют эту по ли ти ку об ще дос
туп ной, по зво ляя все му ми ру — и сво им поль зо ва
те лям — су дить о том, как они за щи ща ют на ше пра
во на кон фи ден ци аль ность? 

Уже че ты ре го да Electronic Frontier Foundation 
до ку мен ти ру ет ра бо ту ос нов ных ин тер нетком па
ний и про вай де ров ус луг, оце ни вая пуб лич но про
воз гла шае мую по ли ти ку ка ж дой из них и вы би рая 
наи луч шие. За вре мя под го тов ки пер вых че ты рех 
от че тов мы бы ли сви де те ля ми из ме не ний в ра бо те 
ос нов ных тех но ло ги че  ских ком па ний. 

В боль шин ст ве слу ча ев тех но ги ган
ты ста ли пуб ли ко вать еже год ные от че
ты о за про сах дан ных пра ви тель ст вом, 
обе щая уве до мить поль зо ва те лей, ес
ли пра ви тель ст во за хо чет по лу чить 
дос туп к их дан ным и тре буя ор де ра 

«Хо тя в жиз ни на дво ре 
XXI век, за ко но да тель ст во 
не ус пе ва ет за вре ме нем.»

Кто за щи ща ет
ва ши дан ные?

Ис точ ни ки

Ав то ры: На те Кар до со 
[Nate Cardozo], Курт Оп
заль [Kurt Opsahl], Рей ни 
Рай тман [Rainey Reitman]

Ре дак то ры: Пар кер Хиг
гинс [Parker Higgins], 
Дейв Ма асс [Dave Maass]

Фор ма ти ро ва ние:
Пар кер Хиг гинс
Пуб ли ка ция Electro nic 
Frontier Foundation, 2015

Ори ги нал:  см. на www.
eff.org/whohasyour
backgovernmentdata
requests2015

Ста тья «Кто за щи ща ет 
ва ши дан ные?» — со
кра щен ная вер сия «Кто 
при кры ва ет вам спи ну?» 
2015: За щи та ва ших дан
ных от пра ви тель ст вен
ных за про сов от Elec tro
nic Freedom Foundation

Ис поль зо ва но в со от вет
ст вии с: CC BY 3.0.



Октябрь 2015 LXF201 | 47www.linuxformat.ru/subscribe

 Кон фи ден ци аль ность дан ных

на обыск пе ред пре дос тав ле ни ем дос ту па к поль зо
ва тель ско му кон тен ту. По доб но го ро да за ме ча тель
ная прак ти ка, ко то рую мы за фик си ро ва ли в ран них 
от че тах EFF, ста ла про мыш лен ным стан дар том бу
к валь но че рез не сколь ко лет, и мы гор дим ся той 
ро лью, ко то рую сыг ра ли на ши еже год ные от че ты, 
под тал ки вая ком па нии к вне дре нию этих из ме не
ний. Од на ко вре ме на ме ня ют ся, и те перь поль зо ва
те ли ожи да ют боль ше го. 

Кри те рии, ко то рые мы при ме ня ли для оцен ки 
ком па ний в 2011 г., бы ли весь ма сме лы для сво его 
вре ме ни, но за про шед шие го ды ста ли прак ти че
 ски нор мой. Те перь поль зо ва те ли долж ны рас счи
ты вать на то, что ком па нии на мно го пре вос хо дят 
стан дар ты, из на чаль но сфор му ли ро ван ные в от
че те «Кто при кры ва ет вам спи ну?». Поль зо ва те ли 
впра ве ожи дать, что та кие ком па нии, как Google, 
Apple, Facebook и Amazon, при дер жи ва ют ся по
ли ти ки про зрач но сти по по во ду кон тен та, за бло
ки ро ван но го или уда лен но го ими в от вет на пра
ви тель ст вен ные за про сы, а так же по по во ду то го, 
ка кие уда лен ные дан ные про дол жа ют со хра нять
ся, на слу чай, ес ли пра ви тель ст во взду ма ет ис кать 
их в бу ду щем. Мы так же рас счи ты ва ем, что эти 
ком па нии зай мут чет кую по зи цию про тив раз ре
шен ных пра ви тель ст ву ла зе ек [backdoors]. 

В дан ном, пя том еже год ном от че те «Кто при
кры ва ет вам спи ну?» мы взя ли ос нов ные прин ци пы 
пре ды ду щих от че тов и от не сли их в еди ную ка те го
рию: Наи луч шая прак ти ка, при ня тая в ин ду ст рии 
[Industry Accepted Best Practices]. Мы так же уточ ни
ли на ши тре бо ва ния по пре дос тав ле нию поль зо ва
те лям уве дом ле ний и до ба ви ли но вые ка те го рии, 
что бы вы де лить дру гие важ ные про бле мы про
зрач но сти и за щи ты прав поль зо ва те лей. Мы счи
та ем, что по ра на чать ожи дать боль ше го от Крем
ние вой До ли ны. 

Мы соз да ли этот от чет, что бы еще вы ше под
нять прин ци пы «Кто при кры ва ет вам спи ну?» и по
смот реть, ка кие ком па нии попреж не му ли ди ру
ют в спи ске. 

Кри те рии оцен ки
С этой це лью мы ис поль зо ва ли сле дую щие пять 
кри те ри ев для оцен ки ра бо ты и по ли ти ки ком па ний:

1 Наи луч шая прак ти ка, при ня тая в ин ду ст рии. Это 
ком би ни ро ван ная ка те го рия, ко то рая оце ни ва ет 
ком па нии по трем кри те ри ям, ко то рым они долж ны 
со от вет ст во вать, что бы это за счи ты ва лось:
» Тре бу ет ли ком па ния, что бы пра ви тель ст во по лу
чи ло су деб ный ор дер пе ред тем, как пе ре дать ему 
со дер жа ние со об ще ний поль зо ва те ля?
» Пуб ли ку ет ли ком па ния про зрач ный от чет [trans
parency report], т. е. ре гу ляр ные по лез ные дан ные 
о том, сколь ко раз пра ви тель ст во тре бо ва ло пре
дос та вить дан ные поль зо ва те лей и как час то ком
па ния пре дос тав ля ла эти дан ные пра ви тель ст ву? 
» Пуб ли ку ет ли ком па ния ру ко во дство по ук ре п ле
нию за кон но сти, объ яс няя, как имен но она от ве ча ет 
на тре бо ва ния со сто ро ны пра ви тель ст ва? 

2 Со об щай те поль зо ва те лям о том, что пра ви
тель ст во тре бу ет пре дос та вить дан ные. Что бы за ра
бо тать звез доч ку в этой ка те го рии, ин тер нетком
па нии долж ны обе щать со об щать поль зо ва те лям 
о том, что пра ви тель ст во США тре бу ет пре дос та
вить их дан ные, ес ли это не за пре ще но за ко ном, что 
воз мож но в край не уз ких и чрез вы чай ных си туа ци
ях, или ес ли по доб ное дей ст вие ока жет ся бес по
лез ным или не эф фек тив ным. 

Уве дом ле ние даст поль зо ва те лям шанс за щи
тить ся от пра ви тель ст вен ных за про сов на по лу че
ние их дан ных. Наи луч шей прак ти кой бу дет пре ду
пре дить поль зо ва те лей за ра нее, что бы они мог ли 
оп ро те сто вать эти за про сы в су де. Так что мы уточ
ни ли наш кри те рий про шлых лет. Те перь мы тре бу
ем, что бы ком па ния пре дос тав ля ла поль зо ва те лям 
уве дом ле ние за ра нее, ис клю чая те слу чаи, ко гда 
это за пре ще но за ко ном или в слу чае чрез вы чай ной 
си туа ции, и что бы ком па ния так же пре дос тав ля
ла уве дом ле ние впо след ст вии, по сле пре кра ще ния 
чрез вы чай ной си туа ции или по сле то го, ко гда у нее 

вы нут кляп. При со став ле нии про шло год не го от
че та мы со об щи ли ком па ни ям, что мы со би ра ем ся 
вво дить это уточ не ние в 2015 г., что бы дать им це
лый год на реа ли за цию про це дур по пре дос тав ле
нию от ло жен но го уве дом ле ния при не об хо ди мо сти. 

3 Пуб лич ная ог ла ска по ли ти ки хра не ния дан ных 
ком па нии. Эта ка те го рия на гра ж да ет ком па нии, 
ко то рые со об ща ют, как дол го они хра нят дан ные 
о сво их поль зо ва те лях, не дос туп ные поль зо ва
те лям — в ча ст но сти, вклю чая за пи си IPад ре сов 
поль зо ва те ля и уда лен ный кон тент — в фор ме, дос
туп ной пра во ох ра ни тель ным ор га нам. Ес ли пе ри од 
хра не ния из ме ня ет ся по тех ни че  ским или иным 
при чи нам, ком па ния долж на со об щить об этом 
и опуб ли ко вать при мер ный сред ний или обыч ный 
пе ри од с ука за ни ем верх ней гра ни цы при на ли чии 
та ко вой. Мы да ем эту звез ду лю бой ком па нии, по
ли ти ка ко то рой дос туп на для об ще ст вен но сти — 
да же ес ли это по ли ти ка, с ко то рой ка те го ри че  ски 
не со гла сен EFF; на при мер, ес ли ком па ния со об ща
ет, что хра нит дан ные о сво их поль зо ва те лях на по
сто ян ной ос но ве. 

4 Со об щать, сколь ко раз пра ви тель ст во тре бо ва
ло уда ле ния кон тен та или учет ных за пи сей поль
зо ва те лей и сколь ко раз ком па ния со гла ша лась 
на это тре бо ва ние. Сей час в ин ду ст рии ста ло стан
дарт ной прак ти кой пре дос тав лять transparency re
port. Мы счи та ем, что обя за тель ст во ком па ний 

> В от че те 2015 г. EFF под ня ли план ку.

Бо лее го да ве ду щий ис сле до ва тель 
EFF Дейв Ма асс со об щал, что Facebook 
со труд ни ча ет с тю рем ны ми сис те ма ми 
по всей тер ри то рии США, бло ки руя 
за клю чен ным дос туп к со ци аль ной 
се ти. Facebook да же на стро ил спе ц
фор му «За прос на уда ле ние учет ной 
за пи си за клю чен но го [Inmate Account 
Takedown Request]», что бы облегчить 
ра бот ни кам тю рем по мет ку учет ных 
за пи сей для их бло ки ров ки, да же ес ли 
эти за пи си не на ру ша ют Ус ло вий пре
дос тав ле ния ус луг Facebook.

Такая прак ти ка вдох но ви ла EFF 
на соз да ние но вей шей ка те го рии: 
от сле жи ва ние то го, как час то ком
па нии уда ля ют кон тент или бло ки
ру ют учет ные за пи си по тре бо ва нию 
пра ви тель ст ва. Что бы быть от ме чен
ны ми в этой ка те го рии, ком па ни ям 

не на до от ка зы вать по всем или 
да же не ко то рым пра ви тель ст вен ным 
тре бо ва ни ям уда ле ния кон тен та. Они 
про сто долж ны при дер жи вать ся по
ли ти ки про зрач но сти по по во ду то го, 
как час то они бло ки ру ют или уда ля ют 
кон тент или учет ные за пи си. 

Хо тя это несло жно, мно гие ком па
нии в этой об лас ти про штра фи лись, 
включая Facebook — ком па нию
вдох но ви теля дан ной ка те го рии. 
Мы оце ни ва ли 24 ком па нии, и 15 бы ли 
от ме че ны по ло жи тель но, хо тя часть 
их во об ще не раз ме ща ет кон тен та.

Яр чайший при мер хорошей прак
ти ки — Twitter: опуб ли ко ван ные ими 
дан ные вклю ча ют ин те рак тив ные 
кар ты, по зво ляю щие на вести кур сор 
на стра ну и у знать о запросах на уда
ле ние кон тен та за шесть ме ся цев. 

Пра ви тель ст вен ные тре бо ва ния уда ле ния дан ных

> Twitter обеспечил на стоя щий про рыв в де мон ст ра ции всех полученных 
тре бо ва ний на уда ле ние кон тен та и их вы пол не ния. 
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при дер жи вать ся по ли ти ки про зрач но сти вклю ча
ет не толь ко со об ще ние о том, ко гда пра ви тель ст во 
тре бу ет пре дос та вить дан ные поль зо ва те ля, 
но и о том, как час то пра ви тель ст во тре бу ет уда лить 
кон тент или за бло ки ро вать учет ную за пись поль
зо ва те ля, и как час то ком па ния вы пол ня ет эти тре
бо ва ния. Мы при сваи ва ем звез ду в этой ка те го рии 
ком па ни ям, ко то рые ре гу ляр но пуб ли ку ют эту ин
фор ма цию, в сво ем от че те или в иной столь же дос
туп ной фор ме. Ком па нии долж ны вклю чать ту да 
офи ци аль ные за кон ные про цес сы, а так же не офи
ци аль ные пра ви тель ст вен ные за про сы, по сколь ку 
пра ви тель ст вен ная цен зу ра спо соб на при ни мать 
са мые раз ные фор мы. 

5 Об ще ст вен ная по ли ти ка, на прав лен ная на за щи
ту поль зо ва те ля: про ти во дей ст вие ла зей кам. Ка ж
дый год мы по свя ща ем од ну ка те го рию со стоя нию 
опуб ли ко ван ной по ли ти ки ком па нии. Уже три го да 
мы воз да ем долж ное ком па ни ям, ко то рые от кры то 
со дей ст ву ют об нов ле нию и ре фор ми ро ва нию За
ко на о за щи те кон фи ден ци аль но сти элек трон ных 
ком му ни ка ций. В про шлом го ду мы от ме ти ли ком
па нии, от кры то про ти во сто яв шие мас со вой слеж
ке. В этом го ду, при ни мая во вни ма ние яро ст ные 

де ба ты на счет шиф ро ва ния, мы про сим ком па нии 
за нять яс ную по зи цию про ти во дей ст вия вы ну ж
ден но му вклю че нию уяз ви мо стей в сис те ме безо
пас но сти или иных вы ну ж ден ных ла зей ках. Эта 
по зи ция мо жет быть вы ра же на в бло ге, в от че те, 
по сред ст вом под пи са ния кол лек тив но го пись ма 
или в ином об ще ст вен ном, офи ци аль ном, пись мен
ном фор ма те. Мы рас счи ты ва ем, что эта ка те го рия 
бу дет раз ви вать ся, что бы мы мог ли сле дить за по
ве де ни ем пред при ятий в ре ше нии ря да важ ных во
про сов за щи ты кон фи ден ци аль но сти. 

Хо ро ший, пло хой, злой
Мы ра ды со об щить, что де вять ком па ний за слу жи
ли звез ды в ка ж дой дос туп ной для них ка те го рии 
(см. спра ва). Сле ду ет так же от ме тить, что не ко то
рые ком па нии раз ме ща ют очень ма лый объ ем кон
тен та или не раз ме ща ют его во об ще, и по это му по
ли ти ка про зрач но сти по по во ду пра ви тель ст вен ных 
за про сов на уда ле ние дан ных мо жет не иметь к ним 
от но ше ния. Эти ком па нии де мон ст ри ру ют, что для 
ос нов ных тех но ло ги че  ских ком па ний прак тич но 
при ме нять луч ший опыт по по во ду про зрач но сти 
и вста вать на сто ро ну поль зо ва те ля, ко гда к не му 
пы та ет ся вло мить ся пра ви тель ст во. К со жа ле нию, 
не все ком па нии при ме ня ют столь даль но вид ную 
прак ти ку. Две ос нов ных те ле ком му ни ка ци он ных 
ком па нии — Verizon и AT&T — про де мон ст ри ро
ва ли осо бен но пло хие ре зуль та ты, про дол жив, та
ким об ра зом, тен ден цию, ко то рую мы оп ре де ли ли 
в пре ды ду щих от че тах: круп ные те ле ком му ни ка
ци он ные про вай де ры от ста ют от ос таль но го тех но
ло ги че  ско  го сек то ра. 

При ме ча тель но, что не ко то рые ком па нии, вы
сту паю щие в ро ли ин тер нетпро вай де ров, и про
вай де ры те ле ком му ни ка ци он ных ус луг ли ди ру ют 
в об лас ти про ве де ния силь ной по ли ти ки по за щи
те прав поль зо ва те лей. В ча ст но сти, Credo и Sonic 
сно ва бы ли от ме че ны в ка ж дой ка те го рии. Comcast 
слег ка им ус ту па ет, за ра бо тав 3 из 4 воз мож ных 
звезд. На де ем ся, за бу ду щие го ды ос таль ные те
ле ком му ни ка ци он ные ком па нии смо гут до тя нуть
ся до этих стан дар тов. 

Кро ме то го, яс но, что тех но ин ду ст рия друж но 
про ти вит ся уза ко нен но му про ник но ве нию пра ви
тель ст ва с чер но го хо да. Мы об на ру жи ли, что из 24 
оце ни вае мых на ми ком па ний 21 сде лал пуб лич ное 
за яв ле ние про тив ла зе ек, ко то рые ос лаб ля ют сис
те му безо пас но сти и уг ро жа ют кон фи ден ци аль но
сти поль зо ва те ля. Ин тер нетпро вай де ры, про вай
де ры об лач но го хра не ния, webmail и со ци аль ных 
се тей еди но душ но про ти во сто ят санк цио ни ро ван
но му вла стя ми ос лаб ле нию сис те мы безо пас но сти.

Луч ший опыт
Эти стан дар ты раз ра ба ты ва лись в те че ние че ты
рех лет со став ле ния от че тов EFF, и они ох ва ты ва ют 

три ос нов ных про бле мы в «Кто при кры ва ет вам 
спи ну?»: тре бо ва ние на ли чия ор де ра пе ред пе ре
да чей поль зо ва тель ско го кон тен та, пуб ли ка ция 
ре гу ляр ных от че тов и ин ст рук ций по со блю де
нию за ко но да тель ст ва. По след ние по мо га ют поль
зо ва те лям по нять, как час то и при ка ких об стоя
тель ст вах ком па нии со гла ша ют ся на тре бо ва ния 
пра ви тель ст ва о пре дос тав ле нии дан ных, а на ли
чие ор де ра на изъ я тие кон тен та обес пе чи ва ет юри
ди че скую под держ ку до пе ре да чи дан ных пра во ох
ра ни тель ным ор га нам. 

В 2011 г. ни од на ком па ния не по лу чи ла на гра ды 
во всех этих ка те го ри ях. В этом го ду 23 из 24 ком
па ний в на шем от че те вне дри ли эти прин ци пы. Оче
вид но, этот луч ший опыт дей ст ви тель но вос при
нят тех но ло ги че  ской ин ду ст ри ей; од на ко WhatsApp 
весь ма за мет но от ста ет.

Уве дом ле ние поль зо ва те лей
В этом го ду мы по про си ли ком па нии не про сто обе
щать уве дом лять поль зо ва те лей о за про сах пра
ви тель ст ва на пре дос тав ле ние дан ных, а сде лать 
не что боль шее: уве дом лять поль зо ва те лей за ра
нее, до пе ре да чи дан ных вла стям. В слу ча ях, ко гда 

«Тех но ин ду ст рия про ти в 
про ник но ве ния пра ви тель
ст ва с чер но го хо да.»

> Пол ные ре зуль та ты 
еже год но го от че та 
EFF от ра жа ют весь ма 
не уте ши тель ный ре
зуль тат ра бо ты по пу
ляр но го сер ви са об
ме на со об ще ния ми, 
WhatsApp.

Следует 
индустрии, 

избирая лучшие 
практики

Сообщает  
о запросах 

правительства 
на данные

Публикует  
свою политику 

хранения 
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 Кон фи ден ци аль ность дан ных

ком па ни ям за пре ща лось это де лать, мы по про си
ли ком па нии по обе щать пре дос та вить уве дом ле ние 
по окон ча нии чрез вы чай ной си туа ции или сня тия 
за пре та. По сколь ку мы осоз на ва ли, что реа ли за ция 
по доб ной прак ти ки по тре бу ет от ком па нии зна чи
тель ных из ме не ний в ин жи ни рин ге и сис те ме ра бо
ты, мы уве до ми ли их о том, что этот кри те рий бу дет 
вклю чен в от чет 2015 г., бо лее чем за год.

Две ком па нии, Google и Twitter, ко то рые наш 
про шлый от чет одоб рил за со об ще ния поль зо ва те
лям о за про сах пра ви тель ст ва на пре дос тав ле ние 
дан ных, в этом го ду не бы ли от ме че ны, по сколь
ку у них нет по ли ти ки уве дом ле ния поль зо ва те
лей по окон ча нии чрез вы чай ной си туа ции или сня
тии за пре та. 

Из 24 ком па ний, ко то рые мы оце ни ва ли, 15 со
от вет ст во ва ли это му бо лее стро го му кри те рию, 
и мы ра ды ви деть, что ин ду ст рия раз ви ва ет ся 
в долж ном на прав ле нии. Осо бен но нас впе чат ли
ла стро гая по ли ти ка, прак ти куе мая Dropbox, ко то
рая за яв ля ет сле дую щее: 

«По ли ти ка Dropbox за клю ча ет ся в пре дос тав ле
нии поль зо ва те лям уве дом ле ний о за про сах пра во
ох ра ни тель ных ор га нов на пре дос тав ле ние их ин
фор ма ции до ис пол не ния это го за про са, ес ли это 
не за пре ще но за ко ном. Мы мо жем за дер жать пре
дос тав ле ние та ко го уве дом ле ния при уг ро зе жиз
ни или на не се ния те лес ных по вре ж де ний или экс
плуа та ции де тей». 

По ли ти ка хра не ния дан ных
В этом го ду мы впер вые рас ши ри ли оцен ку на
ших ком па ний, вы яс няя, про зрач на ли их по ли ти ка 
по по во ду уда лен ных дан ных, ко то рые они про дол
жа ют хра нить. Очень час то поль зо ва те ли не по доз
ре ва ют, что уда лен ные ими дан ные про дол жа ют 
хра нить ся у про вай де ра ус луг элек трон ной поч
ты или со ци аль ных се тей и мо гут быть пре дос тав
ле ны пра во ох ра ни тель ным ор га нам по их за про су. 

Про зрач ность — это пер вый шаг на пу ти про
све ще ния поль зо ва те лей по во про су судь бы 
их уда лен ных дан ных, и мы оце ни ва ем ком па нии 
по их по ли ти ке про зрач но сти в дан ной ка те го рии. 
Уч ти те, что мы не предъ яв ля ем ка кихто осо бых 

тре бо ва ний, что бы ком па ния уда ля ла дан ные че
рез оп ре де лен ное вре мя. На са мом де ле не ко то рые 
ком па нии от кры то за яв ля ют, что про дол жа ют под
дер жи вать уда лен ные дан ные и жур нал сер ве ра 
бес ко неч но — по доб ная прак ти ка, по на ше му мне
нию, ужас на для поль зо ва те лей. Од на ко для дан но
го от че та мы про сто про сим ком па нии ука зать срок 
хра не ния ими уда лен ных дан ных, ко то рые не мо
гут быть лег ко про смот ре ны поль зо ва те лем (вклю
чая IPад ре са и дан ные DHCP), а так же уда лен но го 
поль зо ва те лем кон тен та.

И сно ва мы уви де ли 15 ком па ний из 24, оце ни
вае мых на ми, дос той ных на гра ды в этой ка те го
рии. Осо бен но нас впе чат ли ла яс ность и под роб
ность ин фор ма ции, пре дос тав лен ной Comcast. Эта 
ком па ния ве дет хро но ло ги че  ские под роб ные за пи
си о звон ках для те ле фон ной служ бы Xfinity Voice 
в те че ние двух лет. Сю да вхо дят за пи си о ме ст ных, 
ме ж ду на род ных и ме ж ду го род них звон ках. В ог ра
ни чен ном чис ле слу ча ев бо лее ста рые за пи си то
же мо гут быть дос туп ны, но на их пре дос тав ле ние 
по тре бу ет ся до пол ни тель ное вре мя и ре сур сы. Бо
лее под роб ную ин фор ма цию по их по ли ти ке хра не
ния дан ных вы най де те в Comcast Law Enforcement 
Handbook на http://bit.ly/LXFitsthelaw.

Про ти во стоя ние ла зей кам
Од на из ос нов ных тен ден ций, ко то рую мы на блю
да ем по всей тех но ин ду ст рии — яр кое не при ятие 
ос лаб ле ния сис те мы безо пас но сти, санк цио ни ро
ван ное вла стя ми. Фак ти че  ски, из 24 ком па ний, ко
то рые мы оце ни ва ли, 21 за ня ли чет кую пуб лич ную 
по зи цию про ти во дей ст вия ис поль зо ва нию ла зе ек. 
Это мощ ное за яв ле ние со сто ро ны тех но ло ги че  ско 
го со об ще ст ва, ко то рое сто ит при нять во вни ма ние 
и Кон грес су, и Бе ло му До му. Мно гие ком па нии под
пи са ли пись мо, ор га ни зо ван ное Ин сти ту том от
кры тых тех но ло гий [Open Technology Institute], ко
то рый вы сту па ет про тив умыш лен но го ос лаб ле ния 
сис те мы безо пас но сти, го во ря:

«Мы на стоя тель но про сим вас от кло нять лю бые 
пред ло же ния для ком па ний США, ко то рые умыш
лен но ос лаб ля ют безо пас ность на ших про дук тов... 
На зы вай те их «па рад ным вхо дом» или «чер ным 

хо дом», вве де ние на ме рен ных уяз ви мо стей в безо
пас ный про дукт для ис поль зо ва ния вла стя ми сде
ла ет этот про дукт ме нее за щи щен ным от дру гих 
зло умыш лен ни ков. Все экс пер ты по ком пь ю тер ной 
безо пас но сти, от кры то вы сту пив шие по это му во
про су, со глас ны с этим, в том чис ле и соб ст вен но 
пра ви тель ст вен ные экс пер ты». 

Вы во ды EFF
Мы ра ды от ме тить, что ос нов ные тех но ло ги че  ские 
ком па нии кон ку ри ру ют в борь бе за за щи ту кон фи
ден ци аль но сти и прав поль зо ва те лей. Прак ти че
 ские ме ры, по ощ ряю щие по ли ти ку про зрач но сти 
в от но ше нии за про сов пра ви тель ст ва на пре дос
тав ле ние дан ных поль зо ва те лей ста но вят ся ме ра
ми по умол ча нию для ком па ний по всей Се ти. И хо
тя мы мо жем оце нить лишь не боль шой сег мент 
тех ни че  ской ин ду ст рии, мы по ла га ем, что все это 
сви де тель ст ву ет о сдви ге в це лом. Воз мож но, в от
вет на не пре кра щаю щие ся де ба ты по по во ду пра
ви тель ст вен ной слеж ки и на рост об ще ст вен но го 
вни ма ния к этим во про сам, все боль ше и боль ше 
ком па ний доб ро воль но и от кры то со об ща ют о пра
ви тель ст вен ных за про сах на пре дос тав ле ние дан
ных и да ют поль зо ва те лям ин ст ру мен ты для при
ня тия от вет ных мер. 

Мы по ла га ем, что по доб но го ро да про зрач ность 
мо жет спо соб ст во вать бо лее ши ро ко му об су ж де
нию и сис те ма ти че  ским из ме не ни ям в во про се то го, 
как и ко гда вла сти мо гут по лу чать дос туп к поль зо
ва тель ским дан ным, и в ко неч ном ито ге спод виг
нуть Кон гресс на уточ не ние и улуч ше ние за ко нов 
о за щи те кон фи ден ци аль но сти циф ро вых дан ных. 
Мы так же при зна ем, что тех но ло ги че  ские ком па
нии спо соб ны знать о рас ту щих пра ви тель ст вен ных 
за про сах и со про тив лять ся им, по это му нам на до 
сде лать все воз мож ное, что бы по мочь им от кры
то вы ска зы вать ся и ока зы вать про ти во дей ст вие. 
Пе ре да вая свои дан ные этим ком па ни ям, мы на
ла га ем на них боль шую от вет ст вен ность сде лать 
все воз мож ное для за щи ты кон фи ден ци аль но
сти. И мы сча ст ли вы, что мно гие из тех ком па ний, 
ко то рые мы оце ни ва ли, ста ра ют ся спра вить ся 
с этой за да чей. |

От чет EFF касается США, но, по сколь
ку не ма лая часть на се ле ния Зем ли 
ис поль зу ет сер ви сы, раз ме щаю щие ся 
в США, он за тра ги ва ет боль шин ст во 
из нас. Как сто рон ник от кры то го 
ко да, сред не ста ти сти че  ский чи та тель 
Linux Format го раз до луч ше зна ком 
с во про са ми кон фи ден ци аль но сти 
и под го тов лен к при ня тию мер по этой 
про бле ме. Мы уже рас ска зы ва ли 
о по сто ян но улуч шаю щем ся OwnCloud 
[см. Учеб ни ки, LXF190] и ви де ли, как 
лег ко соз дать соб ст вен ную сис те му 
со труд ни че  ст ва и раз де лен но го дос ту
па к до ку мен там на ос но ве об ла ка.

Это оз на ча ет воз мож ность соз да
ния соб ст вен ных средств из бе жать 

кор по ра тив ных пра вил, по ста нов ле
ний и про блем кон фи ден ци аль но сти. 
Ре аль ность та ко ва, что не все на это 
спо соб ны, и в на ших ин те ре сах, что бы 
ком па нии, пред ла гаю щие он лайнус
лу ги, мог ли за щи тить нас всех, не про
ги ба ясь пе ред тре бо ва ния ми вла стей. 
Или, как минимум, со об щать лю дям 
о том, как хра нят ся их дан ные, и ко
гда — ес ли это про ис хо дит — дос туп 
к ним выда ет ся вла ст ным струк ту рам. 

Число об лач ных сер ви сов бу дет 
расти, как и объ ем хра ни мых там 
дан ных. LXF бу дет сле дить за но вы ми 
воз мож но стя ми об ла ка с от кры тым 
ко дом, по ме ре по яв ле ния та ких но вых 
сер ви сов, как www.onlyoffice.com.

Бег ле цы Linux

> За пуск соб ст вен но го сер ви са об лач но го хра не ния с по мо щью OwnCloud — 
один из спо со бов обезо па сить свою кон фи ден ци аль ность.


