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Безопасное инфоpмационное взаимодействие. Пpоблемы и pешения 

Введение 

Поä систеìаìи инфоpìаöионноãо взаиìоäейст- 

вия (СИВ) буäеì пониìатü ëþбые инфоpìаöионные 

систеìы, выпоëняþщие своþ заäа÷у путеì фоpìи- 

pования и пеpеäа÷и pазнообpазных сообщений 

сëужебноãо (упpавëяþщеãо, увеäоìëяþщеãо) и öе- 

ëевоãо (фактоãpафи÷ескоãо) типа. 

Массовое испоëüзование инфоpìаöионных тех- 

ноëоãий во всех сфеpах äеятеëüности поpожäает 

необхоäиìостü созäания и испоëüзования pазнооб- 

pазных, пpизванных повыситü эффективностü этой 

äеятеëüности СИВ. Лоãика pазвития СИВ такова, 

÷то ее пpоãpаììные коìпоненты не тоëüко интен- 

сивно заìеняþт и äопоëняþт аппаpатные коìпо- 

ненты äëя äостижения высокой ãибкости и упpав- 

ëяеìости, обеспе÷иваþщие зна÷итеëüное пpоäëение 

"жизненноãо öикëа" поäсистеì, но и становятся 

основой СИВ как сëожных систеì. Отpиöатеëüныì 

Standard cell methodology is widely used for designing digital application specific integrated circuits 

(ASIC). A standard cell 



is a group of interconnected transistors that provides a Boolean or storage function. Physical design is 

an important step in standard 

cell based design flow, during this step geometrical representation of ASIC (layout) is obtained from 

geometrical representation of 

standard cells. In this article some issues related to standard cell layout synthesis are considered. A 

routing algorithm for standard 

cells that considers I/O ports accessibility, vertical cell porosity, blockages on higher metallization layers 

and layout regularity is 

proposed. Routing models that takes constraints of 32 nm technology node into account are proposed 

as well. Presented algorithm 

was utilized in an industrial tool for standard cell library synthesis. It showed acceptable runtime and 

high coverage of cells. 

Keywords: layout synthesis, routing, standard cells 

Pассмотpены вопpосы безопасности систем инфоpмационного взаимодействия. Делается попытка 

системного анализа 

основных пpоблем безопасности, в частности, пpичин и источников уязвимостей, способов 

пpоникновения в систему вpе- 

доносного пpогpаммного обеспечения (ВПО) и методы боpьбы с ним. Такой подход позволяет 

повысить эффективность pе- 

шения задачи по сpавнению с тpадиционным утилитаpным стилем, использующим отдельные, 

слабосвязанные пpиемы, ме- 

тоды и сpедства обеспечения инфоpмационной безопасности. В качестве главных объектов 

анализа пpедложены и исполь- 

зованы логические каналы, сpеда исполнения и сеpвис сpеды исполнения. Отдельно pассмотpены 

также пpоблемы исполь- 

зования существующих сpедств боpьбы с ВПО, показана актуальность pазpаботки комплексных 

сpедств боpьбы с ВПО для 

использования специалистами pазличной квалификации, в том числе и для некоммеpческого 

пpименения. 

Ключевые слова: инфоpмационные системы, инфоpмационное взаимодействие, логический 

канал, пpотокол, уязви- 

мость, инфоpмационная безопасность 
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фактоpоì этоãо пpоöесса явëяется то, ÷то пpоãpаìì- 

ное обеспе÷ение по своей "инфоpìаöионной" пpи- 



pоäе в зна÷итеëüно боëüøей степени, ÷еì обоpу- 

äование поäвеpжено внеøниì, pазpуøитеëüныì 

инфоpìаöионныì возäействияì. Сëеäоватеëüно, 

äостиãаеìая боëее высокая ãибкостü и упpавëяе- 

ìостü СИВ pаспpостpаняется и на неëеãаëüные ак- 

тивные инфоpìаöионные возäействия (напpиìеp, 

непpавиëüное испоëüзование откpытых пpото- 

коëüных констpукöий), поäавëяþщие pаботу СИВ 

иëи снижаþщие их эффективностü [1]. 

1. Общая хаpактеpистика 

пpоблемы безопасности СИВ 

Пpоектиpование новых и ìоäеpнизаöия суще- 

ствуþщих СИВ äоëжны у÷итыватü совpеìеннуþ 

опасностü инфоpìаöионной сpеäы и тенäенöиþ к 

постоянноìу наpастаниþ ее в бëижайøей пеp- 

спективе. Основныìи пpи÷инаìи стоëü непpият- 

ноãо вывоäа явëяþтся: 

� вынужäенное, в öеëях обеспе÷ения совìести- 

ìости, пpиìенение станäаpтных базовых пpо- 

токоëов, pеаëизуþщих все уpовни ìоäеëи OSI, 

но уже не отве÷аþщих в поëной ìеpе тpебова- 

нияì безопасности; 

� откpытостü ëоãи÷еской сpеäы Интернет, в ос- 

новноì обеспе÷иваþщей ãëобаëüное инфоpìа- 

öионное взаиìоäействие; 

� постоянный pост коëи÷ества и функöионаëüной 

сëожности СИВ, испоëüзуþщих оãpани÷енный 

общий pесуpс (напpиìеp, поëосу ÷астот), ÷то по- 



pожäает pазнообpазные явëения уте÷ки инфоpìаöии 

в физи÷еских канаëах пеpеäа÷и äанных, 

а также возäействия на них внеøних естествен- 

ных возìущений и искусственных поìех; 

� интенсивное pазвитие и пpиìенение беспpо- 

воäных техноëоãий инфоpìаöионноãо взаиìо- 

äействия, испоëüзуþщих, в сиëу своей пpиpо- 

äы, откpытые физи÷еские pаäиоканаëы; 

� pазнообpазие пpоãpаììно-аппаpатных пëатфоpì, 

äостиãаþщих совìестиìости с ëоãи÷еской сpе- 

äой инфоpìаöионноãо взаиìоäействия путеì 

испоëüзования ìножества, в основноì пpо- 

ãpаììных, интеpфейсов, явëяþщихся потенöи- 

аëüно äопоëнитеëüныìи исто÷никаìи уãpоз; 

� äоступностü пpостых äëя освоения и пpиìене- 

ния высокоуpовневых сpеäств пpоектиpования 

пpоãpаììноãо обеспе÷ения (ПО), вовëекаþщих 

в пpоöесс pазpаботки анаëизиpуþщих и вpеäо- 

носных пpоãpаìì все боëее øиpокий кpуã пpо- 

ãpаììистов. 

Pазуìеется, в pаспоpяжении pазpабот÷иков СИВ 

нахоäится ìножество pазнообpазных ìетоäов, тех- 

ноëоãий и пpиеìов пpотивоäействия возникаþ- 

щиì уãpозаì. Оäнако в сиëу pазных пpи÷ин, в тоì 

÷исëе каäpовоãо, пpоизвоäственноãо и оpãаниза- 

öионноãо хаpактеpа, они не в состоянии эффек- 

тивно и своевpеìенно паpиpоватü возникаþщие 

уãpозы. Неëüзя забыватü, ÷то СИВ созäаþт и экс- 



пëуатиpуþт äëя pеøения пpикëаäных öеëевых за- 

äа÷, а не äëя боpüбы с уãpозаìи. На наø взãëяä, 

ìножество этих пpи÷ин и поpожäаеìых иìи пpо- 

бëеì ìожно pазбитü на сëеäуþщие катеãоpии. 

1. Неопpеäеëенностü pеøаеìой заäа÷и безопас- 

ности СИВ. 

В основноì эта катеãоpия иìеет отноøение к 

пpоектиpованиþ новых и сëожных, а сëеäоватеëüно, 

äоpоãостоящих СИВ. К пpобëеìаì äанноãо кëасса 

относятся: 

� неизвестностü потенöиаëüных уãpоз, а сëеäова- 

теëüно, невозìожностü заëожитü в пpоект изу- 

÷енные и апpобиpованные эффективные ìеха- 

низìы пpотивоäействия; 

� сëабая обоснованностü затpат на pеøение по- 

тенöиаëüных заäа÷ безопасности. 

2. Пpи÷ины, поpожäаеìые конкуpентной боpü- 

бой и стpеìëениеì быстpо и äеøево паpиpоватü уãpозы 

безопасности СИВ. 

Эти пpи÷ины в основноì иìеþт отноøение к 

ìоäеpнизаöии (ìоäификаöии) существуþщих СИВ 

и пpоäëениþ их жизненноãо öикëа. Вот основной 

пеpе÷енü этих пpи÷ин, вкëþ÷аþщий поpожäенные 

иìи пpобëеìы: 

� ìассовое пpивëе÷ение к pеøениþ заäа÷ безо- 

пасности спеöиаëистов неäостато÷но высокой 

кваëификаöии и (иëи) пëаниpование неäопус- 

тиìо низких вpеìенных ãpаниö pеøения заäа÷, 



сëеäствиеì ÷еãо явëяется их низкое ка÷ество; 

� неэффективная пpактика пpотивоäействия уãpозаì 

ìетоäоì сëабо контpоëиpуеìоãо "ëатания 

äыp" иëи установки "запëаток" в существуþщеì 

ПО, саìих по себе явëяþщихся потенöиаëüныì 

исто÷никоì о÷еpеäных "жу÷ков" (bugs) и воз- 

ìожно уязвиìостей; 

� изобpетение и пpиìенение "фиpìенных" pеøе- 

ний пpобëеìы, за÷астуþ носящих хаpактеp pек- 

ëаìных заявëений и ÷асто пpивоäящих к несо- 

вìестиìости инфоpìаöионных пpотокоëов. 

3. Пpи÷ины систеìноãо, пpоектноãо хаpактеpа, 

связанные с неäостато÷ныì вниìаниеì к то÷ности 

и äетаëüности стpуктуpной пpоpаботки пpоекта, 

вкëþ÷аþщей: 

— аäекватное описание пpеäìетной обëасти и 

ее ãpаниö (фоpìуëиpовку öеëей и заäа÷ СИВ); 

— äекоìпозиöиþ систеìы и всех интеpфейсов 

на функöионаëüноì, ëоãи÷ескоì и äpуãих уpовнях 

пpеäставëения; 

— обоснование выбоpа пpинöипа инфоpìаöион- 

ноãо взаиìоäействия коìпонентов систеìы (функ- 

öионаëüно связанное, синхpонное иëи асинхpон- 

ное взаиìоäействие, взаиìоäействие посpеäствоì 

посыëки сообщений (messaging) и äp.); 

— pезеpвиpование и äpуãие способы повыøения 

наäежности, поìехо- и отказоустой÷ивости, ско- 

pости восстановëения pаботоспособности систеìы; 



— способы упpавëения pежиìаìи функöиони- 

pования поäсистеì, их состояниеì и повеäениеì. 

Гëавной пpобëеìой зäесü явëяется неäостато÷- 

ное ка÷ество пpоекта со сëабой аäаптаöией к из- 

ìеняþщиìся усëовияì функöиониpования и по- 

тенöиаëüныì уãpозаì. 
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4. Пpи÷ины техноëоãи÷ескоãо хаpактеpа, свя- 

занные с выбоpоì ìетоäов и ваpиантов pеаëизаöии 

(вопëощения) коìпонентов СИВ. К ниì ìоãут 

бытü отнесены: 

� необоснованно ìаëое вниìание, уäеëяеìое коppектности 

и безопасности пpоãpаììноãо коäа ПО; 

� непоëная совìестиìостü pеаëизаöий пpотоко- 

ëов инфоpìаöионноãо взаиìоäействия на pаз- 

ных пëатфоpìах; 

� свойство новых pазpаботок (в основноì ПО) к 

заиìствованиþ стаpых и поpожäениþ новых 

оøибок (bugs). 

Pезуëüтатоì явëяется неэффективный, опасный и 

пëохо поääаþщийся ìоäификаöии пpоãpаììный коä 

ПО, оäной из ãëавных пpобëеì котоpоãо явëяется 

сëабая защита от внеøних активных возäействий. 

2. Потенциальные уязвимости СИВ 

О÷евиäно, ÷то пути и способы пpоникновения 

иссëеäуþщеãо (анаëизиpуþщеãо) и вpеäоносноãо 

ПО (ВПО) в систеìу связаны с потенöиаëüныìи 

уязвиìостяìи ее коìпонентов. На pисунке схеìа- 



ти÷но пpеäставëены напpавëения и öеëи атакуþщих 

возäействий на систеìу и ее ãëавные коìпоненты. 

Лþбые атакуþщие возäействия по существу экс- 

пëуатиpуþт ãëавнуþ уязвиìостü всех инфоpìаöи- 

онных систеì — еäинство инфоpìаöионной сpеäы 

и уpовней совìестиìости ее с опеpаöионныìи 

систеìаìи и их интеpфейсныìи коìпонентаìи, 

котоpые обеспе÷иваþтся, пpежäе всеãо, пpотоко- 

ëаìи, pеаëизуþщиìи ëоãи÷еские канаëы инфоpìаöионноãо 

взаиìоäействия. На pисунке эти кана- 

ëы отобpажены стpеëкой, ëоãи÷ески соеäиняþщей 

äва, возìожно pазноpоäных, эëеìента pаспpеäе- 

ëенной инфоpìаöионной систеìы. 

2.1. Уязвимости логических каналов 

Pуковоäствуясü äанныì в pаботе [2] опpеäеëе- 

ниеì ëоãи÷еских канаëов и соответствуþщих иì 

пpотокоëов, pассìотpиì основные исто÷ники их 

уязвиìостей. Все ìноãообpазие пpотокоëов pаспа- 

äается на äва поäìножества: откpытые (станäаpт- 

ные) и закpытые (коììеp÷еские) пpотокоëы. Каж- 

äое из них иìеет свои äостоинства и неäостатки. 

К äостоинстваì откpытых пpотокоëов относятся: 

� ãаpантия совìестиìости инфоpìаöионных пpо- 

öессов в оãовоpенных пpотокоëаìи ãpаниöах; 

� постоянство пpавиë инфоpìаöионноãо взаиìо- 

äействия, ãаpантиpуþщее ìассовое pазвитие на- 

äежных эëеìентов инфоpìаöионных техноëоãий; 

� известностü пpавиë всеì ëеãаëüныì у÷астникаì 



инфоpìаöионноãо пpоöесса. 

Известностü пpавиë инфоpìаöионноãо взаиìо- 

äействия иìеет и отpиöатеëüнуþ стоpону, откpы- 

вая возìожностü атакуþщиì осуществëятü öеëена- 

пpавëенные pазpуøитеëüные äействия. Дpуãиì 

важныì неäостаткоì откpытых пpотокоëов явëя- 

ется их консеpвативностü, всëеäствие ÷еãо они не 

отве÷аþт pастущеìу уpовнþ "аãpессивности" ин- 

фоpìаöионной сpеäы. 

Достоинства закpытых пpотокоëов на пеpвый 

взãëяä явëяþтся зеpкаëüныì отобpажениеì неäостат- 

ков откpытых пpотокоëов. Напpиìеp, неизвестностü 

пpавиë, казаëосü бы, äоëжна обеспе÷итü относитеëü- 

нуþ безопасностü пpиìенения закpытых пpотоко- 

ëов. Оäнако не сëеäует забыватü, ÷то атакуþщие в 

сиëу pяäа известных пpи÷ин всеãäа иìеþт пpеиìу- 

щество наä защищаþщиìися и pано иëи позäно 

вскpоþт пеpвона÷аëüно неизвестный иì пpотокоë 

и на÷нут испоëüзоватü еãо уязвиìости äо тоãо, как 

pазpабот÷ик пpотокоëа оснастит еãо поëüзоватеëей 

защитной "запëаткой". Сëеäоватеëüно, pассìотpен- 

ная особенностü закpытых пpотокоëов вpяä ëи ìожет 

pассìатpиватüся как их äостоинство. Гибкостü пpа- 

виë закpытых пpотокоëов потенöиаëüно обеспе÷и- 

вает возìожностü их аäаптаöии к pастущеìу уpовнþ 

"аãpессивности" инфоpìаöионной сpеäы. Оäнако эту 

возìожностü сëеäует еще pеаëизоватü — эта особен- 

ностü закpытых пpотокоëов ìожет статü äостоинст- 



воì ëиøü в сëу÷ае наäежноãо и постоянноãо их со- 

пpовожäения pазpабот÷икоì. Пpактика показывает, 

÷то бес÷исëенные пакеты обновëения (service packs), 

"запëатки" (patches), а также äpуãие не сëиøкоì 

вpазуìитеëüные пpоãpаììные сpеäства (updates, 

bugfixes и т. ä.) ÷еpез некотоpое вpеìя все же не 

спpавëяþтся с наãpузкой и их заìеняþт новой pаз- 

pаботкой. Иныìи сëоваìи, pассìотpенное äосто- 

инство ëиøü вpеìенное. 

Сpеäи явных неäостатков закpытых пpотокоëов 

особо выäеëяþтся сëеäуþщие: 

� сиëüная зависиìостü pазpабот÷иков ПО от не- 

известных иì ìоäификаöий пpотокоëов; 

� неизвестный, неконтpоëиpуеìый и ÷асто пpосто 

äекëаpиpуеìый уpовенü защищенности поëüзо- 

Сpеда и pазpушительные воздействия ватеëей. 
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В наибоëüøей степени и pанüøе всех остаëüных 

pассìотpенные ëоãи÷еские канаëы и соответствуþ- 

щие иì пpотокоëы испоëüзуþт сëеäуþщие обще- 

pаспpостpаненные сетевые Internet-пpиëожения: 

� Web-бpаузеpы и Web-сеpвеpы; 

� Ftp-кëиенты и сеpвеpы; 

� по÷товые кëиенты и сеpвеpы; 

� кëиенты и сеpвеpы систеì ìãновенноãо обìена 

сообщенияìи (IM); 

� кëиенты пиpинãовых сетей (P2P); 

� кëиенты и сеpвеpы баз äанных. 



Эти пpиëожения, явëяясü, по сути, "то÷каìи вхо- 

äа" в уäаëеннуþ систеìу, пеpвыìи пpиниìаþт на 

себя атакуþщие возäействия. Оäнако эти пpиëо- 

жения явëяþтся высокоуpовневыìи и их pабота 

базиpуется на сетевых сëужбах и пpотокоëах. Наи- 

боëее опасныìи из них явëяþтся Net Logon, DNS, 

DHCP, WINS, Telnet, RPC (NetDDE), Proxy-сеp- 

веpы, RDS, Terminal Services, Remote Registry Service, 

NetBios, TCP/IP и äp. 

2.2. Уязвимости сpеды исполнения 

Обы÷но поä сpеäой испоëнения пониìается опе- 

pаöионная систеìа и пpеäоставëяеìый еþ пpо- 

ãpаììныì коìпонентаì так называеìый систеìный 

сеpвис. На pисунке сpеäа испоëнения показана в ви- 

äе стpеëки, соеäиняþщей уpовенü опеpаöионной 

систеìы с уpовнеì пpиëожений. Уязвиìости сpеäы 

испоëнения поpожäаþтся äвуìя ее особенностяìи: 

стpуктуpной и функöионаëüной. 

Стpуктуpная особенностü сpеäы испоëнения 

состоит в øиpокоì äиапазоне уpовней ìоäеëи OSI, 

на котоpых pаботаþт коìпоненты опеpаöионной 

систеìы: от МАС-уpовня äо пpикëаäноãо. В своей 

pаботе эти коìпоненты созäаþт ìножество паpаëëеëüных 

пpоãpаììных потоков, испоëüзуþщих оäин 

и тот же pесуpс паìяти, ÷то пpи пëохой синхpони- 

заöии (оøибки сëу÷аþтся всеãäа) созäает опас- 

ностü пpоникновения на уpовенü пpиëожений ви- 

pусов и äpуãих зëовpеäных пpоãpаìì. Сëеäствия 



такоãо пpоникновения сëеäуþщие: 

� изìенение pежиìов pаботы коìпонентов ОС, 

впëотü äо захвата виpусаìи (зëовpеäныìи пpо- 

ãpаììаìи) контpоëя наä ней; 

� неконтpоëиpуеìые обëасти паìяти ìоãут бытü 

пpоанаëизиpованы "øпионаìи" на пpеäìет вскpы- 

тия пpоãpаììноãо коäа и ìетоäов øифpования; 

� конфëикты ìежäу потокаìи, котоpые созäаþт 

усëовия äëя сбоев и отказов пpоãpаììных коì- 

понентов. 

Функöионаëüные особенности сpеäы испоëнения 

выpажаþтся в виäе øиpокоãо набоpа pазëи÷ноãо 

уpовня усëуã, пpеäоставëяеìых ОС пpоãpаììаì и 

pеаëизованных на pазëи÷ных языках пpоãpаììи- 

pования с испоëüзованиеì pазнообpазных техно- 

ëоãий. Так как существуþщие ОС не оãpани÷иваþт 

испоëüзование как pазëи÷ных типов сеpвисных коì- 

понентов ОС, так и техноëоãий pазpаботки ПО, то 

появëяется опасностü несовìестиìости пpи взаи- 

ìоäействии ОС с пpикëаäныìи пpоãpаììаìи. Дос- 

тижение совìестиìости тpебует äопоëнитеëüных 

пpеобpазований, снижаþщих быстpоäействие СИВ. 

Pазнообpазие высокоуpовневых техноëоãий, ис- 

поëüзуеìых ПО, пpивоäит к äубëиpованиþ опеpа- 

öий на низкоì уpовне и, сëеäоватеëüно, к зависи- 

ìости оøибок пpи пpоãpаììиpовании. Основой 

коìпонентноãо пpоектиpования, как известно, яв- 

ëяется боãатый выбоp ãотовых коìпонентов и ìас- 



совое их испоëüзование в pазpаботках ПО. Выбоp 

ãотовых коìпонентов с у÷етоì pазнообpазия ис- 

поëüзованных в них языков и техноëоãий пpоãpаììиpования 

не всеãäа отве÷ает аäекватноìу их взаи- 

ìоäействиþ äpуã с äpуãоì и с äpуãиì ПО. 

Основныìи коìпонентаìи, составëяþщиìи 

сpеäу испоëнения, явëяþтся сëеäуþщие пpиëоже- 

ния и объекты ëокаëüноãо äействия: 

� интеpпpетиpуþщие пpиëожения и их объекты 

(текстовые и табëи÷ные пpоöессоpы), вкëþ÷аþщие 

кëиентский коä на сöенаpных языках 

Java, JavaScript, VB Script, PHP и äp.; 

� коìанäные и сëужебные файëы опеpаöионных 

систеì: com-, bat-, inf-файëы, WSH-пpиëожения; 

� Autorun и кëþ÷и pеестpа: HKLM\SYSTEM\CurrentControlSet\ 

Services\; 

� файëовая систеìа; 

� äpайвеpы устpойств; 

� коìпоненты уpовня яäpа ОС. 

2.3. Уязвимости сеpвиса сpеды исполнения 

Поä сеpвисоì сpеäы испоëнения пониìается 

пpоãpаììный сеpвис, пpеäоставëяеìый опеpаöион- 

ной систеìой и äpуãиìи пpикëаäныìи сëужбаìи 

пpоãpаììныì коìпонентаì äëя pеаëизаöии ìеж- 

пpоãpаììноãо (ìежкоìпонентноãо) взаиìоäействия. 

На pисунке сеpвис сpеäы испоëнения показан в 

виäе стpеëки, соеäиняþщей коìпоненты пpоãpаìì- 

ноãо обеспе÷ения. Особенностüþ äанноãо сеpвиса 



явëяется испоëüзование äëя этой öеëи øиpокоãо 

набоpа высокоуpовневых техноëоãий, ÷то в совокуп- 

ности с боëüøиì pазнообpазиеì техноëоãий пpоек- 

тиpования ПО способствует "pазìножениþ" кон- 

фëиктов как ìежäу pазëи÷ныìи коìпонентаìи ПО, 

так и ìежäу коìпонентаìи ПО, с оäной стоpоны, и 

систеìныì сеpвисоì, с äpуãой стоpоны. Гëавныì от- 

ëи÷иеì уязвиìостей äанноãо типа от pассìотpенных 

выøе явëяется появëение новоãо их исто÷ника: пpи- 

кëаäноãо сеpвиса, pасøиpяþщеãо систеìный сеpвис. 

О÷евиäно, ÷то на этоì уpовне pассìотpения ис- 

поëüзуþтся наибоëее pазнообpазные коìпоненты 

ПО и пpотекаþт наиìенее контpоëиpуеìые пpоöес- 

сы их взаиìоäействия. Поэтоìу несìотpя на то ÷то 

äанный уpовенü изоëиpован от опасной инфоpìаöи- 

онной сpеäы, пpоникøие сþäа вpеäоносные пpо- 

ãpаììы иìеþт в своеì pаспоpяжении øиpокие воз- 

ìожности по экспëуатаöии появивøихся уязвиìо- 

стей. Наконеö, пpикëаäное ПО пpоектиpуется и от- 

ëаживается в усëовиях, отëи÷аþщихся от pабо÷их, — 

в опеpаöионной сpеäе, ãäе ÷аще всеãо нет усëовий 

äëя возникновения поäобных pеаëüных уязвиìостей. 
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Из изëоженноãо вытекаþт сëеäуþщие вывоäы: 

� äостижение совìестиìости тpебует от пpоãpаììи- 

стов хоpоøеãо знания стpуктуpы ОС, так как пpи- 

кëаäное ПО возäействует на систеìный сеpвис; 

� pазнообpазие высокоуpовневых техноëоãий 



пpивоäит к äубëиpованиþ опеpаöий на низкоì 

уpовне и, сëеäоватеëüно, к зависиìости оøибок 

пpи пpоãpаììиpовании; 

� несоответствие веpсий систеìноãо сеpвиса, ис- 

поëüзуеìоãо пpи pазpаботке и экспëуатаöии 

ПО, пpивоäит к сбояì и отказаì, явëяясü äо- 

поëнитеëüныì исто÷никоì уязвиìостей СИВ. 

3. Условия пpоникновения, 

методы обнаpужения и боpьбы с ВПО 

3.1. Условия пpоникновения ВПО 

Пpовеäенный выøе анаëиз исто÷ников уязви- 

ìостей позвоëяет сфоpìуëиpоватü ãëавные усëо- 

вия пpоникновения и активизаöии ВПО в сëеäуþ- 

щеì виäе: 

� наëи÷ие сетевых кëиентов и сëужб и pабота в сети; 

� оøибки ìанäатноãо äоступа (pабота поä аäìи- 

нистpативныì аккаунтоì); 

� оøибки äискpеöионноãо äоступа (äоступ к объ- 

ектаì); 

� коëи÷ество, стpуктуpа активных пpоöессов и их 

состояние; 

� испоëüзование pежиìа автообновëения ПО; 

� непpавиëüные настpойки ìежсетевоãо экpана 

(Firewall), антивиpусноãо и äиаãности÷ескоãо ПО; 

� небезопасные настpойки пpиëожений и сëужб; 

� наëи÷ие и настpойка отëаä÷иков; 

� оøибки пpоектиpования (ëиøние связи ìежäу 

коìпонентаìи ПО и опеpаöионной сpеäой, 



а также ìежäу отäеëüныìи коìпонентаìи ПО); 

� оøибки пpоãpаììиpования (пpежäе всеãо оøиб- 

ки pаботы с паìятüþ). 

3.2. Методы обнаpужения ВПО 

Все ìетоäы обнаpужения ВПО pазäеëяþт на тpи 

типа в зависиìости от испоëüзуеìой иìи техноëо- 

ãии обнаpужения: обнаpужение на этапе заãpузки, 

обнаpужение в пpоöессе pаботы ОС и обнаpужение 

пpи pаботе ОС поä упpавëениеì ãипеpвизоpа. Не- 

обхоäиìостü испоëüзования ìетоäов обнаpужения 

пеpвоãо типа обусëовëена способностüþ ВПО (в ÷а- 

стности Rootkit [3]) "пpятатüся" посëе заãpузки ОС 

так, ÷то ìетоäы втоpоãо типа пpосто не в состоя- 

нии обнаpужитü. Ясно, ÷то такие ìетоäы явëяþтся 

саìыìи сëожныìи и саìи пpеäставëяþт собой не- 

котоpое "супеp ВПО", способное "обоãнатü" ВПО в 

пpоöессе заãpузки ОС и "поäсìотpетü" такиì обpа- 

зоì пpоöесс заãpузки остаëüных коìпонентов ОС. 

Оäниì из неìноãих эффективных сpеäств обна- 

pужения ВПО пеpвоãо типа явëяется пакет RegRun 

фиpìы Greatis, котоpый с поìощüþ спеöиаëüноãо 

äpайвеpа Partizan pеøает сëеäуþщуþ заäа÷у: иìея 

поëный äоступ к объектаì ОС, выявëяет опасные 

файëы и соответствуþщие иì кëþ÷и pеестpа на ос- 

новании базы äанных известноãо ВПО (Greatis Application 

Database). 

К основныì ìетоäаì обнаpужения ВПО втоpо- 

ãо типа относятся: 



� поиск пpоãpаìì, пpиìеняþщих ìеханизìы 

Rootkit; 

� анаëиз запущенных пpоöессов; 

� анаëиз пpоöесса и pежиìов автозапуска пpоãpаìì; 

� поиск опасных и новых файëов в систеìных ка- 

таëоãах на äиске (катаëоãи Windows, System32, 

Drivers, Security Storage и äp.); 

� анаëиз файëовых ìенеäжеpов и ìоäуëей pасøи- 

pения Internet Explorer; 

� анаëиз файëа hosts. 

Яpкиì пpиìеpоì pеаëизаöии ìетоäов тpетüеãо 

типа явëяется пpоãpаììное сpеäство новоãо кëасса 

Hypersight Rootkit Detector. В настоящий ìоìент это 

еäинственная пpоãpаììа, способная контpоëиpоватü 

öеëостностü яäpа ОС, пpи этоì она pаботает "пpо- 

зpа÷но" äëя ОС и всех пpоãpаìì, запущенных в ней. 

3.3. Пpоблемы использования существующих 

сpедств боpьбы с ВПО 

Пеpе÷исëиì ãëавные пpобëеìы pассìотpенных 

и äpуãих пpоãpаììных сpеäств боpüбы с ВПО. 

1. Сëожностü обоснования выбоpа и испоëüзо- 

вания конкpетноãо инстpуìентаpия боpüбы с ВПО. 

Поëüзоватеëü äоëжен обëаäатü высокой кваëи- 

фикаöией в обëасти инфоpìаöионной безопасно- 

сти и иìетü ÷еткое пpеäставëение о назна÷ении и 

хаpактеpистиках объектов защиты, назна÷ении и 

хаpактеpистиках сpеäств защиты. 

2. Сëожностü интеpпpетаöии pезуëüтатов pабо- 



ты сpеäств боpüбы с ВПО и посëеäуþщих äействий 

поëüзоватеëя. 

Pяä сpеäств боpüбы в итоãе ãенеpиpует от÷ет о 

пpеäпоëожитеëüно найäенноì ВПО, а выбоp äаëüней- 

øих äействий возëаãается на поëüзоватеëя. В ÷астно- 

сти, поëüзоватеëü саì pеøает, ÷то äеëатü на этапе сëе- 

äуþщей заãpузки систеìы. В сëу÷ае "нейтpаëизаöии" 

ВПО поëüзоватеëü ìожет тоëüко äовеpитüся pезуëüта- 

таì pаботы испоëüзуеìых сpеäств боpüбы с ВПО. 

3. Pабота пpоãpаììных сpеäств обнаpужения 

ВПО по пpинöипу "÷еpноãо ящика". 

Скpытостü ìетоäов pаботы конкpетноãо сpеäст- 

ва боpüбы с ВПО, техноëоãий pазpаботки и саìоãо 

пpоãpаììноãо коäа пpепятствует их опеpативноìу 

внеäpениþ. 

4. Боëüøинство сpеäств боpüбы с ВПО явëяþт- 

ся коììеp÷ескиìи. 

Сëеäует, оäнако, отìетитü, ÷то pяä пpоизвоäи- 

теëей (напpиìеp, упоìянутые выøе Greatis, Лабо- 

pатоpия Каспеpскоãо) сеãоäня пpеäоставëяет на 

pынок беспëатные веpсии своих пpоãpаììных 

сpеäств, нескоëüко боëее "ëеãкие" по сpавнениþ с 

их поëноöенныìи коììеp÷ескиìи анаëоãаìи. 

Заключение 

Оäниì из ãëавных pезуëüтатов пpовеäенноãо 

анаëиза явëяется вывоä о öеëесообpазности pазpа- 
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ботки еäиной ìетоäики и соответствуþщеãо набо- 



pа инстpуìентаëüных сpеäств боpüбы с ВПО. Гëав- 

ные составëяþщие обоснования äостижиìости та- 

кой öеëи выãëяäят так. 

1. Откpытостü ОС. 

Боëüøинство ОС — коììеp÷еские. Оäнако аp- 

хитектуpа существуþщих опеpаöионных систеì 

(Windows, Unix/Linux, Mac OS), вкëþ÷ая ìобиëü- 

ные пëатфоpìы, известна. 

2. Пpобëеìа иссëеäования "тpаектоpий" внеäpе- 

ния ВПО. 

Нахожäение всех возìожных то÷ек пpоникно- 

вения ВПО в систеìу (сì. pисунок) впоëне pеаëü- 

но. Оäнако тpебуется обоснование отсутствия äpу- 

ãих (необнаpуженных) то÷ек вхоäа. 

3. Пpобëеìа иссëеäования повеäения ВПО. 

Базой пpоäуктивной pаботы ëþбоãо ВПО явëя- 

ется ìножество функöий, бибëиотек и äpуãих объ- 

ектов сpеäы испоëнения. Опpеäеëение этоãо ìно- 

жества, факта и посëеäоватеëüности (поpяäка) вы- 

зова функöий позвоëит äостато÷но то÷но выäеëитü 

ВПО на фоне ëеãаëüных пpоöессов. 


