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1.Введение. 
Мы взяли тему мошенничества, так как сейчас много проходит 

махинаций в интернете.  И тема для рассмотрения показалась нам очень 
интересная.  

 Вдруг мы сможем узнать того о чем и не знали, что поможет нам в 
дальнейшем не попадаться в руки мошенников. 

 
Понятие мошенничества как одного из видов хищения. Формы и 

средства мошеннического обмана. Субъективные и объективные 
стороны мошенничества и обстоятельства, которые его 
классифицируют. Отличия от других видов нарушений гражданско-
правового характера. 
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                               2.Что такое мошенничество в интернете? 
Мошенничество — это обман, способ добычи денежных средств и других 
ценностей, основанный на доверчивости граждан. В простонародье 
мошенничество еще называют – лохотрон. 
Раз это обман, то такие действия как взломы, кражи и прочие подобные 
действия в этой статье не рассматриваются. Такие действия никакого 
отношения к мошенничеству не имеют, потому как они совершаются без 
ведома пострадавших и не основаны на прямом их доверии. 
 
 
                             3.Виды мошенничества. 

Попробуем ниже рассмотреть что же нам предлагают интернет 
мошенники ,возьмемнекоторые распространенные виды 
мошенничества в интернете, чтобы знать, чего стоит опасаться в сети. 
Я вспомнил о таких 20 видах мошенничества: 

1. Чудо-методики заработка в интернете 
Суть данного вида мошенничества в интернете заключается в том, что 

Вам предлагают купить описание некой секретной(!) методики, как, 
практически ничего не делая, зарабатывать в интернете неплохие 
деньги (обычно фигурируют цифры порядка $50-100 в день). Такую 
методику заработка в интернете обычно предлагают купить за $5-10. 

2. Программы-генераторы электронных денег 
Вам могут предложить купить некую программу, которая собирает 

бонусы или просто сама каким-то магическим образом генерирует 
электронные деньги. Очень интересный вид интернет мошенничества с 
той точки зрения, что народ активно верит в такие «генераторы денег». 
Стоимость программы обычно около $5 

3. Волшебные (золотые) кошельки 
Этот вид мошенничества в интернете, насколько мне известно, давно 

себя изжил и в настоящее время встречается крайне редко. Суть – якобы 
есть какой-то технический счет в платежной системе, на который нужно 
отправить денег и получишь оттуда в 2-3 раза больше. 

4. Списки кошельков 
В данном виде интернет мошенничества нам предлагают отправить по 

пару денежных единиц на некоторое количество кошельков (счетов в 
платежной системе), потом вписать в список свой кошелек и 
распространять список дальше по форумам и т.д. 

5. Предложение работы в крутой фирме и т.д. 
Вам предлагают непыльную работу с деньгами в известной конторе, 

но Вы должны оплатить оформление документов или что-то в этом 
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духе. Долларов 30, может, просят или около того. Вот такой вод способ 
мошенничества в интернете. 

6. Нигерийские письма 
E-mail письма, в которых чаще всего какой-то наследник богатства 

просит Вас помочь это наследство получить. Помочь нужно финансово, и 
он потом Вам даст пару миллионов… Этот вид мошенничества 
придумали не в интернете, пришло это все из африканской страны 
Нигерия, отсюда и название. 

7. Письма счастья 
Можно сказать, разновидность предыдущего вида мошенничества. 

Тоже встречается и вне интернета. Письмо сообщает о том, что Вы 
выиграли в лотерею или что-то в таком духе, но нужно оплатить какой-
то налог, чтобы этот выигрыш получить. 

8. Конфискат 
Иногда встречаются предложения купить крупную партию какого-

нибудь конфискованного товара за очень малые деньги. Опять же 
распространяется, в основном, через спам по e-mail, таким образом, это 
тоже можно отнести к видам мошенничества в интернете. 

9. Фишинг 
Данный вид интернет мошенничества заключается в том, чтобы 

пользователя направить на какой-либо поддельный сайт, который с 
виду похож на сайт какого-то известного сервиса, платежной системы и 
т.д. и чтобы человек ввел там свой пароль. Ссылки рассылаются 
спамерами в основном по e-mail, но используются и другие способы. 

10. Вишинг 
Вишинг, в целом, идентичен фишингу, только немного отличается 

способом реализации - вместо e-mail развод проходит по телефону. 
Таким образом, к интернету данный вид мошенничества относится 
косвенно, но все таки относиться, так как можеть быть связан все с теми 
же платежными системами в интернете и т.д. 

11. Фарминг 
Фарминг, можно сказать, является более продвинутой версией 

фишинга. Смысл данного вида мошенничества в интернете заключается 
опять же в направлении пользователя на другой сайт. Но это делается 
уже не через поддельные ссылки и т.д., а через заражение компьютера 
вредоносными программами или другими способами. Программы 
делают так, что, даже адрес сайта введен правильно, пользователь 
попадает на поддельный сайт. 

12. Кардинг 
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Вид мошенничества связанный с банковскими картами. Народ 
активно пытается получить ваши данные по карте и быстренько по ним 
что-нибудь купить или обналичить. Реализуется самыми разными 
способами, теми же фишингами, вишингами и т.д., и просто создавая 
интернет-магазины, которые на самом деле ничего не продают, а просто 
собирают данные по картам. 

13. Системы активной рекламы 
Есть такой способ заработка, но там платят немного. Если Вам 

предложили $0.5 за клик по ссылке – явно один из видов мошенничества 
в интернете. $0.005 – более реальная цифра, с такими цифрами, 
возможно, это и нормальная контора… 

14. Обмен электронных денег в зарубежных обменниках 
«Бизнесмены», практикующие данный вид интернет мошенничества, 

пытаются внушить народу, что курс обмена электронных денег в 
отечественных и зарубежных обменных пунктах отличается на столько, 
что на этом можно зарабатывать миллионы. 

15. Личный обмен интенет-денег 
С распространением личного обмена, после запрета 

системой Webmoney обмен на LibertyReserve и ряд других платежных 
систем, появился и новый вид интернет мошенничества – кидалово на 
личном обмене. Применяется много способов и схем, некоторые 
достаточно изощренные, и бороться с ними не очень просто. 

16. Скандинавский аукцион 
На таком аукционе товар выставляется по очень низкой цене (пару 

рублей и т.п.), участники делают минимальные ставки и за каждую 
ставку с них снимается определенная сумма. В идеале – неплохой способ 
купить что-нибудь очень дешево с элементами азартной игры. На деле – 
очередной вид интернет мошенничества, где вы просто потеряете 
деньги. Хотя, наверное, бывают и честные аукционы. 

17. Форекс 
Вообще, FOREX это не вид мошенничества в интернете, просто там 

сложно заработать и легко потерять деньги. Мошенничество же 
заключается в том, что большинство контор, которые предлагают выход 
на рынок, на самом деле ни к какому FOREX отношения не имеют, а 
предлагают лишь торговать против конторы… 

18. Ставки на спорт 
Вокруг букмекерских контор тоже крутятся интернет-мошенники. Они 

предлагают купить чудо прогнозы от «профессионалов» или вообще 
«знают» все о договорных матчах в российском футболе и с 
удовольствием поделятся этим за деньги… Ну и сами букмекерские 
конторы попадаются мошеннические. 



7 
 

19. СМС-мошенничество 
Данный вид мошенничества широко распространен как в интернете, 

так и в реальном мире. Суть – сделать так, чтобы человек отослал смс на 
короткий коммерческий номер зачастую за то, что ему абсолютно не 
нужно. Очень широкая сфера применения и куча способов обмана, 
достойно серии отдельных статей. 

20. Социальные сети 
Стоит отдельно сказать пару слов и о социальных сетях типа 

Одноклассников, Вконтакте и т.д. В социальных сетях активно 
продвигаются фишинг, смс-мошенничество и т.д. Причем, всякие 
ссылки, просьбы отправить смс, скинуть пару рублей на мобильный 
телефон и т.д. приходят от друзей, чьи аккаунты уже взломали 
интернет-мошенники. 

 
                                      4.Борьба и защита от мошенничества. 

Борьба с мошенничеством 

Как люди борются с мошенничеством в интернете? Да, по сути, никак. 
Только создаются различные информационные сайты да пишутся 
статьи об интернет мошенничестве. Различные черные списки и т.д. не 
несут в себе практически никакой ценной информации, потому что все, 
что попало в черный список, через пару дней возникает в другом месте 
под другим именем. Таким образом, вся эта борьба с 
мошенничеством в интернете сводится к пропаганде проявлять 
бдительность, причем делается это все энтузиастами из народа, 
которые быстро понимают, что это не приносит денег и оставляют эту 
затею в полусыром виде. Некоторые, наоборот, понимают, что можно на 
этом заработать и вносят в черный список всех подряд, а потом пишут 
письма с предложениями убрать что-то из черного списка за 
определенную плату. Правоохранительные органы, как правило, мало 
интересуются мошенничеством в интернете по ряду причин. Поэтому в 
интернете нужно полагаться только на себя. 

Защита от мошенничества 

Как же защитить себя от обмана мошенниками в интернете? Для 
начала – не принимать поспешных решений и любую ситуацию (любое 
предложение) тщательно анализировать. Защита от 
мошенничества не требует владения какими-то особыми навыками и 
зачастую никакими профессиональными знаниями, но требует 
хладнокрвного и рассчетливого подхода ко всему очень 
привлекательному. Взять на вооружение несколько простых вещей: 
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 Самое выгодное предложение, как правило, является 
мошенничеством; 

 Лучше быть параноиком с деньгами, чем дураком без денег; 
 Лучше пропустить одну возможность получить дополнительную 

прибыль, чем потерять все деньги; 
 Лучше учиться на чужих ошибках; 
 Если вы отправили деньги интернет-мошеннику, то вы их уже не 

вернете; 
 Если где-то что-то написано, то это не значит, что так оно и есть; 
 Какой-нибудь живой форум с кучей отзывов о чем-либо может 

вестись одним человеком или даже программой-ботом; 
 Хорошие вещи стоят дорого; 
 Годная методика заработка в интернете стоит соответственно и, 

как правило, подразумевает владение определенными навыками; 
 Почти все, что предлагают купить, можно найти для бесплатного 

скачивания. 

Ну, что-то типа того. 
Всегда имеет смысл воспользоваться услугами поисковых систем типа 

Google, Яндекс и т.д. и спросить там что-то типа «*** обман», «*** 
лохотрон», «*** кидалово», «*** мошенники» и т.п. Где вместо *** может 
быть адрес сайта, на котором Вам что-то предлагают купить или 
название какой-нибудь методики и т.д. 

Вообще, все придет с опытом и, как показывает практика в 95% 
случаях, не поймете, пока не обожжетесь… 
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